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Paedophiles urged a usar Inteligência Artificial para criar
imagens nuas de crianças

A Children's Charity está alertando sobre um manual  encontrado no dark web que incentiva
pedófilos a usarem Inteligência Artificial para criar imagens nuas de crianças. Isso seria usado 
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para extorquir material mais extremo delas, de acordo com a Internet Watch Foundation (IWF).
O manual ensina criminosos a  usarem ferramentas para "nudificar" imagens, removendo roupas
de {img}s de crianças myjackpot roupas íntimas. A imagem assim manipulada poderia então  ser
usada contra as crianças para obrigá-las a enviar conteúdo mais gráfico, segundo a IWF.

Aumento de Extorsão

A charity,  que encontra eRemove imagens abusivas de crianças online, advertiu no ano passado
sobre um aumento de casos de extorsão envolvendo  crianças, nas quais as vitimas são
enganadas para enviar imagens explicitas delas mesmas e depois são ameaçadas com a
divulgação  dessas imagens a menos que paguem. Também foi relatado o primeiro exemplo de
uso de Inteligência Artificial para criar "astondantemente  realista" conteúdo abusivo.
O anônimo autor do manual tem uma seção dedicada a como "com sucesso extorquir" meninas
de  13 anos para enviarem imagens nuas online. O IWF disse que o documento foi passado para
a Agência Nacional de  Crimes do Reino Unido.

Crescendo Preocupação

O relatório anual da IWF de 2024 relata que foi o "ano mais extremo  já registrado", com mais de
275.000 páginas da web contendo material abusivo de crianças sendo encontradas, o maior
número já  registrado pela IWF. Foram relatados mais de 62.000 casos de "material de categoria
A", que pode incluiros casos mais graves  de abuso, incluindo estupro, sadismo e bestialidade.
A IWF encontrou 2.401 imagens de material sexual auto-gerado abusivo – no  qual as vítimas são
manipuladas ou ameaçadas para registrarem abuso de si mesmas – {img}grafadas por crianças
entre três e  seis anos de idade. Analistas disseram que viram abusos acontecendo myjackpot
cenários domésticos, incluindo quartos e cozinhas.
Susie Hargreaves,  diretora-executiva da IWF, disse que criminosos oportunistas que tentam
manipular crianças "não são uma ameaça distante". Ela disse: "Se crianças  de seis anos ou
menos estão sendo alvo assim, precisamos ter conversas apropriadas para a idade agora para
nos certificarmos  de que elas sabem como reconhecer os perigos."
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