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O chefe do maior grupo de publicidade mundial foi alvo dum elaborado golpe que envolveu um
clone da voz com inteligéncia artificial. O CEO, Mark Read WPP (WP), detalha a tentativa
fraudulenta br4bet afiliados recente email para lideranca e alerta outros na empresa sobre as
chamadas alegando serem dos principais executivos;

Fraudadores criaram uma conta WhatsApp com a imagem publicamente disponivel de Read e
usou-o para configurar um encontro Microsoft Teams que parecia estar consigo, bem como outro
executivo sénior do WPP. De acordo o email obtido pelo Guardian durante este evento os


https://www.dimen.com.br/roleta-spin-pay-2025-01-24-id-42661.html

impostores implantaram br4bet afiliados seu site "um clone por voz" dos executivos assim
também no YouTube imagens deles; Os golpistas se passaram pela camera usando as
informagdes da reunidao na janela das conversas: O golpe foi mal sucedido ao pedirem dinheiro
novo".

"Felizmente os atacantes ndo tiveram sucesso", escreveu Read no e-mail. “Todos nos
precisamos estar atentos as técnicas que vao além dos email para tirar proveito de reuniées
virtuais, IA ou Deepfakes.”

Um porta-voz da WPP confirmou que a tentativa de phishing n&o deu frutos br4bet afiliados uma
declaragdo: "Gracas a vigilancia do nosso povo, incluindo o executivo envolvido. O incidente foi
evitado." A empresa disse ainda estar envolvida nas perguntas sobre quando ocorreu ou quais
executivos além dos Read estavam envolvidos no ataque e se eles tinham sido afetados por
ataques com armas nucleares na cidade onde ocorreram as ag¢0des judiciais contra os terroristas
(ver artigo abaixo).

Uma vez principalmente uma preocupacédo relacionada ao assédio on-line, pornografia e
desinformacéo politica. o nUmero de ataques a Deepfalke no mundo corporativo aumentou
durante os ultimos anos A IA clones da voz enganaram bancos (que enganam empresas
financeiras br4bet afiliados milhées) E colocaram departamentos sobre seguranca cibernética
alerta Em um exemplo bem conhecido: Um executivo do extinto startup Ozy se declarou culpado
por fraude ou roubo depois que foi relatado ele usou software para imitar seu negécio como CEO
na plataforma Goldman Sachs!

A tentativa de fraude no WPP também pareceu usar |IA generativa para clonagem por voz, mas
incluiu técnicas mais simples como tirar uma imagem publicamente disponivel e usa-la brdbet
afiliados um display. O ataque € representativo das muitas ferramentas que o0s golpistas agora
tém a brdbet afiliados disposicéo a imitar comunicagfes corporativas legitimamente ou imitando
executivos

“Temos visto uma sofisticacdo crescente nos ataques cibernéticos contra nossos colegas e
aqueles direcionados a lideres seniores brdbet afiliados particular”, disse Read no email.

O e-mail de Read listou uma série dos pontos para serem vistos como bandeiras vermelhas,
incluindo pedidos por passaporte esporte ou transferéncias monetéria "e qualquer mencao a
aquisicao secreta", transacdo que ninguém mais saiba".

"S06 porgue a conta tem minha {img} nao significa que sou eu", disse Read no e-mail.

A WPP, uma empresa de capital aberto com um valor no mercado br4bet afiliados torno dos
USR$ 11 bilhdes (R R$ 1 bilh&do), também afirmou que tem lidado a sites falsos usando br4bet
afiliados marca e esta trabalhando para impedir as fraudes.

"Por favor, esteja ciente de que o nome do WPP e os das suas agéncias foram usados
fraudulentamente por terceiros - muitas vezes se comunicando através dos servigos da
mensagem- brdbet afiliados sites nao oficiais", uma Mensagem popup na pagina contato afirma.
Muitas empresas estéo lutando com o boom da IA geradora, girando recursos br4bet afiliados
direcdo a tecnologia enquanto simultaneamente enfrentam seus danos potenciais. A WPP
anunciou no ano passado que estava fazendo parceria para criar anancios na Nvidia e incentiva-
la como uma mudanca radical do setor de inteligéncia artificial gerativa (1A).

"A 1A gerativa estda mudando o mundo do marketing a uma velocidade incrivel. Esta nova
tecnologia transformara como as marcas criam contetdo para uso comercial”, disse Read br4bet
afiliados um comunicado no més passado, segundo nota da empresa de pesquisa especializada
The Guardian ndia

Nos ultimos anos, a tecnologia de audio Deepfake tornou-se amplamente disponivel e muito mais
convincente. Alguns modelos Al podem gerar imitagdes realistas da voz das pessoas usando
apenas alguns minutos do som que é facilmente obtido br4bet afiliados figuras publicas
permitindo aos golpistas criar gravacdes manipuladas por quase qualquer pessoa

O aumento do &udio deepfake tem como alvo candidatos politicos br4bet afiliados todo o mundo,
mas também se agarrou outros alvos menos proeminentes. Um diretor da escola foi colocado
fora este ano por gravacfes que soavam com comentarios racistas e antissemitas apenas para
ser um DeepFakes perpetrado pelo seu colega Joe Biden (Robd) ou Dean Phillip ex-candidato



presidencial Dean Philips
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